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1 Innledning

1.1 Bakgrunn

Bakgrunnen for notatet er gnsket om & utvikle en granskningsmetodikk som nzringen kan ta i bruk for &
granske egne hendelser. En slik metodikk vil bidra til & gke kunnskapen om bakenforliggende arsaker til
remmingshendelser, og dermed etablere et godt grunnlag for & kunne velge effektive tiltak. Fglgende forhold
ligger til grunn for dette:

e  Flere remmingshendelser hvert ar

o Regelverkets faring (bl.a. IK-Akvakultur-forskriften, 2004) og forventninger fra myndighetene
(Neerings- og fiskeridepartementet (tidl. Fiskeridepartementet, 2004).

e Havbruksnaringens gnske om & l&ere mer av egne og andres remmingshendelser

o Lite formaliserte granskninger i havbruksnaringen

Granskning av ugnskede hendelser er én av strategiene for a forebygge ugnskede hendelser i havbruks-
naringen. Denne tilngrmingen er typisk reaktiv og erfaringsbasert, og innebarer at man iverksetter
forbedringstiltak pa bakgrunn av inntrufne hendelser. En annen strategi for a forebygge remmingshendelser
er gjennom en proaktiv og risikobasert tilneerming, der man forebygger ugnskede hendelser og iverksetter
tiltak basert pa risikoanalyser. Sistnevnte tilnzerming vil ikke bli neermere omtalt i dette notatet.

Fiskeridirektoratet foretok en gjennomgang av ni hendelser i forbindelse med uveeret "Nina™ i 2015
(Fiskeridirektoratet, 2015). Rapporten fra denne viste at fem av de ni rammingshendelsene var knyttet til
fortgyning, enten direkte tap av fortgyning eller etter sakalt "drabbing" av ankre. Hendelsene var imidlertid
ulike mht. hendelsesforlgp. Fiskeridirektoratet papeker ogsa i rapporten behovet for at organisasjonsmessige
og kulturelle forhold i sterre grad inngar i undersgkelsesrapporter etter remminger fra akvakulturanlegg.

1.2 Struktur og innhold i notatet

Notatet gir en generell beskrivelse av granskningsprosessen og en innfgring i utvalgte granskningsmetoder
som er i bruk i andre sektorer, samt en innledende vurdering og diskusjon av styrker og svakheter ved
metodene i forhold til behovene i havbruksnaringen. Notatet er en leveranse fra arbeidspakke 2: "En
tilpasset metodikk for granskning av rammingshendelser"”. Falgende metoder er vurdert:

e STEP (Sequentially Timed Events Plotting)
MTO (Menneske — Teknologi — Organisasjon)
e AcciMap

De ulike metodene vil senere i prosjektet bli prevd ut pa noen utvalgte hendelser som har inntruffet tett
opptil, eller skjer i lapet av prosjektperioden. Granskningene vil koordineres med arbeidspakke 1:
"Kartlegging og analyse av rammingshendelser”, og gjennomfares i samarbeid med neringen.

Granskningene vil ha to hovedformal: 1) Vare en arena for a teste ulike granskningsmetoder 2) Etablere et
bredt bilde av arsaker og forslag til tiltak for de granskede remmingshendelsene. Etter & ha prevd ut ulike
metoder i granskningene, vil man ha et utgangspunkt for a tilpasse en metode for granskning av rammings-
hendelser.

Malgruppen for notatet er primart partnerne som er representert i styringsgruppen for prosjektet. Videre vil
det utgjare en felles basis for prosjektgruppa i det videre arbeidet i prosjektet.
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2 Granskningsprosessen

| dette kapitlet beskrives granskningsprosessen hvor det innledes med hensikt og mandat for granskningen og
granskningens plass i en helhetlig sikkerhetsstyring. Videre gis en beskrivelse av nivaene av granskning og
ulike ulykkesmodeller som ligger til grunn for granskningsmetodene.

2.1 Hensikt og mandat for granskning

Hovedhensikten med & granske ulykker og ugnskede hendelser er for & kunne leere av dem. A identifisere
sikkerhetsproblemer og egnede risikoreduserende tiltak vil dermed veere det viktigste resultatet av
granskningsprosessen. Det er tre ulike faser i en ulykkesgranskning: 1) Kartlegge hendelsesforlgpet ("hva"),
2) Kartlegge direkte og bakenforliggende arsaker ("hvorfor") og 3) Identifisere sikkerhetsproblemer og
mulige tiltak ("hvordan forbedre"). Disse fasene er nsermere omtalt i kapittel 2.3.

En granskning initieres som regel av virksomheten som erfarte hendelsen. Ved mer alvorlige hendelser som
har, eller kunne ha fatt innvirkning pa liv og helse, ha medfart alvorlig miljgkonsekvenser eller tap av store
gkonomiske verdier, vil myndighetene eller tilsynsorganer ogsa ha interesse av a granske. Som hovedregel
formes da mandatet av vedkommende organ som initierer granskningen. I en virksomhet vil intensjonen i
hovedtrekk vaere & avdekke de direkte- og bakenforliggende arsakene og a foresla tiltak for a forebygge
fremtidige hendelser. Et sentralt punkt for & fa en bred kartlegging av arsaker er at man i granskningen
utelukker spgrsmalet om ansvar og skyld (Hovden, Starseth og Tinmannsvik, 2011).

2.2 Ulike nivaer av ulykkesgranskning

Nar man skal granske en ulykke, kan det skje pa ulike mater og med ulik detaljeringsgrad og ressursinnsats,
avhengig av hvor alvorlig hendelsen er, og hvor dypt man gnsker a belyse arsakene til hendelen. Det er
viktig & prioritere innsats mot de hendelsene og nestenulykkene hvor det er starst konsekvens og potensial
for lzering. Kjellén (2000) foreslar falgende nivainndeling av hendelser, se Figur 1:

Niva 1: Lokal granskning: Alle rapporterte hendelser (ulykker og nestenulykker) granskes av
arbeidsleder/formann og sikkerhetsansvarlig i fellesskap.

Niva 2:  Granskning av ekspertgruppe: Et utvalg av mer alvorlige hendelser, f. eks. hendelser som
inntreffer relativt hyppig eller hendelser med et relativt hgyt skadepotensial, granskes
fortlgpende av en egen ekspertgruppe.

Niva 3: Uavhengig granskning: Hendelser med et hgyt skadepotensial som inntreffer meget sjeldent
granskes av en uavhengig granskningskommisjon. Uavhengigheten til kommisjonen defineres
her i forhold til den enhet, eller organisasjon som er ansvarlig for hendelsen. Denne type
granskning har mye likhetstrekk med utgvelse av tilsyn.



SINTEF

3) Gransking av
uavhengig kommisjon

Hyppige eller
mer alvorlige
hendelser

Sjeldne og alvorlige
ulykker

2) Gransking av en
ekspertgruppe

Alle ulykker

Implementering av
tiltak etter gransking

1) Umiddelbar gransking
av arbeidsleder/
sikkerhetsansvarlig
(linjen)

Alle ulykker

Rapportering

Ulykker og
nestenulykker

ARBEIDSPLASS

Figur 1. Tre ulike nivaer av ulykkesgranskning (Kjellén, 2000).

Det er ulikt omfang og resultat av granskninger pa de ulike nivaene (Kjellén, 2000). Pa niva 1vil som oftest
anbefalinger om korrigerende tiltak veere rettet mot de direkte utlgsende arsakene. Pa niva 2 vil anbefal-
ingene dekke litt bredere, og tiltak rettes mot pavirkende faktorer til hendelsen, enten knyttet til arbeids-
plassen eller avdelingen hvor det skjedde. En uavhengig kommisjon som gransker pa niva 3 vil dekke alle de
foregdende typer av anbefalinger. I tillegg vil kommisjonen i kraft av sin rolle gjere vurderinger av mulige
bakenforliggende arsaker til den alvorlige hendelsen, og anbefale tiltak deretter.

2.3 Ulike faser i en granskning

Granskningsprosessen bestar av en sekvens av aktiviteter som gjennomfares i den hensikt & beskrive hva
som har skjedd, avdekke arsakene til at hendelsen inntraff, og foresla egnede tiltak som kan forhindre at noe
tilsvarende skjer igjen. Prosessen starter gjerne umiddelbart etter at hendelsen har inntruffet og varer frem til
fremleggelse av den endelige granskningsrapporten. Granskningsprosessen kan deles inn i tre hovedfaser
som vist i Figur 2. Figuren viser at de enkelte fasene overlapper i tid, og er en iterativ prosess der man
beveger seg mellom datainnsamling, analyse og forbedringsforslag ut fra funn og hvilke behov som melder
seg underveis i granskningsprosessen.

1. Datainnsamling: Samle inn informasjon knyttet til hendelsen
2. Analyse: Analyse av informasjon og bevismateriale (hendelsesforlgp og arsaker)
3. Forbedringsforslag: Anbefale tiltak og skrive rapport
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Innsamling av bevis og
fakta

Analyse av innsamlet
informasjon;
utarbeide

. Vurdere behov for
konklusjoner

forbedringer;

o skrive rapport
—
Datainnsamling: Analys.e. ) Forbedringsforslag:
- Uttalelser og Hva skjedde hvor og nar?
. . Hvordan forbedre?
observasjoner fra Hvorfor skjedde det? . .
. . . 3 - Anbefalinger/tiltak
vitner/involverte - Direkte arsaker .
. . . - Dokumentasjon av
- Fysiske bevis - Bakenforliggende
. hendelsen
- Dokumenter arsaker

Figur 2. Tre hovedfaser i en granskning (tilpasset etter DOE, 1999).

En fjerde fase er implementering av tiltak og videre oppfalging. Dette kan ligge utenfor mandatet for en
granskning hvis denne er utfgrt av en ekstern part, som f.eks. en myndighet/tilsynsorgan. Alle fire fasene er
imidlertid pakrevet for & lukke styringsslgyfen i Figur 1.

2.3.1 Datainnsamling

Tilstrekkelig og riktig informasjon om hendelsen er vesentlig for en vellykket granskning. Kvaliteten pa
informasjon pavirker ogsa kvaliteten av analysefasen i stor grad. Man ber ha klart for seg hvilken
informasjon som er spesielt viktig far man gar i gang med granskningen. Informasjon i tilknytning til
hendelsen kan vare i form av:

Intervju av involverte, vitneutsagn eller observasjoner fra de som var tilstede da hendelsen skjedde.
o Fysiske bevis i form av utstyr eller komponenter som utgjorde vesentlige deler av systemet som ble
rammet.
¢ Relevante dokumenter i form av prosedyrer, logger, rapporter relatert til driften av systemet

2.3.2 Analyse

Analysefasen tar utgangspunkt i innsamlet informasjon om hendelsesforlgpet og innhentede bevis, og sgker &
avdekke direkte og bakenforliggende arsaker til hendelsen.

To hovedspgrsmal sgkes besvart:

1. Hva skjedde?
2. Hvorfor kunne det skje?

Disse sparsmalene besvares gjennom analysen i Trinn 1 og Trinn 2 nedenfor.



SINTEF

Trinn 1: Kartlegge hendelsesforlgpet
Hensikten med & kartlegge hendelsesforlgpet er & kunne forsta og beskrive hva som faktisk skjedde, hvor og
nar det skjedde, samt hvem som var involvert i hendelsesforlgpet.

Hendelsesforlgpet fremstilles gjerne som en kjede av hendelser som utvikler seg over tid. Innledningsvis i
granskningen bgr man avklare rammene for granskningen, f.eks. hvor langt tilbake i tid man gnsker a starte
kartleggingen av hendelsesforlgpet. De fleste vil starte fremstillingen ved en aktivitet som forlgper normalt i
forkant av et avvik/feil/svikt som starter et hendelsesforlgp som resulterer i en hendelse med ugnskede
konsekvenser. Der det er usikkerhet knyttet til hendelsesforlgpet bgr dette komme klart frem av beskrivelsen.
Eksempler pa grafisk fremstilling av hendelsesforlgp finnes i metodebeskrivelsene i kapittel 4.

Trinn 2: Arsaksanalyse
Arsaker til hendelser kan beskrives pa flere niva:

1. Direkte (utlgsende) arsak
2. Bakenforliggende arsak i flere nivaer ("hvorfor x 4")

Direkte arsak til hendelsen kan sees pa som det umiddelbare forholdet, eller den utlgsende mekanismen til at
hendelsen inntreffer. Bakenforliggende arsaker er omstendigheter og mer grunnleggende forhold som har
bidratt til hendelsen. Et godt prinsipp er a stille spgrsmalet "hvorfor" flere ganger, slik at man avdekker
grunnleggende svakheter ved organisasjonen (kompetanse, planlegging, styringssystemer), og som kan veere
kilde til effektive forbedringstiltak. Noen anbefaler "hvorfor x 4" for a sikre seg at man har gravd dypt nok
og har dekket MTO-perspektivet (menneske — teknologi — organisasjon) pa en tilfredsstillende mate.

2.3.3 Forbedringsforslag

Det viktigste malet med en granskning er & identifisere og anbefale tiltak som kan forhindre eller redusere
muligheten for at ugnskede hendelser skal skje i fremtiden. Anbefalte tiltak baseres pa arsaksanalysen og
rettes mot bade direkte arsaker og bakenforliggende forhold. I tillegg kan det vere tiltak som vil vaere med &
bidra til & gjere systemet mindre sarbart for eksterne forhold/omstendigheter, som eksempelvis ekstremveer.

Ved enkelthendelser pa selskapsniva vil anbefalingene gjerne rettes mot tekniske, operasjonelle eller
organisatoriske forhold knyttet til den aktuelle virksomheten. VVed mer alvorlige og/eller mer hyppige
hendelser i en type virksomheter kan problemet stikke dypere og veere et mer gjennomgaende problem for
naringen. | slike tilfeller kan det veere hensiktsmessig a rette tiltak ogsa mot regulering og utgvelse av tilsyn.
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3 Ulike perspektiver — ulike typer ulykkesmodeller

Nar man gransker en ulykke, er det viktig at man favner vidt i forstaelsen av hvorfor og hvordan ulykken
skjedde. Dette er avgjerende for a dekke alle medvirkende faktorene (arsakene) til ulykken. Dette er ogsa
viktig for & identifisere gode, effektive tiltak. Hollnagel (2008) omtaler dette som "WYLFIWYF —
WYFIWYF"-prinsippet, dvs. at dersom vi i granskningsprosessen har et snevert fokus i vurderinger av
arsaker til hendelser, vil vi ogsa fa et snevert utgangspunkt for valg av lgsninger og tiltak.

"WYLFIWYF — WYFIWYF"
What You Look For Is What You Find - What You Find Is
What You Fix

| dette arbeidet kan vi ha god nytte av ulykkesmodeller. Slike modeller benyttes for & etablere en felles
forstaelse i organisasjonen av omstendighetene rundt, og hvorfor ulykker inntreffer (Kjellén, 2000). Slike
modeller er ogsa utgangspunktet for hva slags type HMS-informasjon som er relevant a samle inn i
forbindelse med en granskning. En ulykkesmodell gir et forenklet bilde av virkeligheten, og vil vare til stor
hjelp nar mye informasjon og data skal bearbeides og analyseres i granskningen.

Det eksisterer ulike type modeller som hver belyser bestemte aspekter ved en ulykke. I noen tilfeller vil en
kombinasjon av flere modeller gi den beste helhetlige forstaelsen av en ulykke. Falgende typer av ulykkes-
modeller blir kort omtalt nedenfor:

Prosessmodeller
Arsakskjedemodeller
Energi/barriere-modeller
Informasjonsergonomiske modeller

3.1 Prosessmodeller

Prosessmodellene utgjar ofte ryggraden i en ulykkesgranskning. Slike modeller viser hvordan et system
gradvis gar fra & veere i en normaltilstand til & bevege seg mot en tilstand hvor en ulykke lett kan oppsta
(Kjellén, 2000). Ulykkene fremstilles som en kjede av hendelser som utvikler seg over tid. Til forskjell fra
f.eks. arsakskjedemodeller skiller prosessmodeller klart mellom ulykkessekvensen, arsakssammenhenger og
pavirkende faktorer. Prosessmodellene deler gjerne ulykkessekvensen inn i fire ulike faser:

Overgangen fra normaltilstand til & begynne & miste kontroll

Overgangen fra man er i ferd med & miste kontroll til energi er ute av kontroll
Energi ute av kontroll treffer objekt og absorberes

Stabilisering av energi og skade oppstar

PN E

3.2 Arsakskjedemodeller

Arsakskjedemodellene legger vekt pa & vise hvordan farlige handlinger og farlige forhold pé en arbeidsplass
kan spores tilbake til mangler ved styringssystemer, organisasjon og ledelse. Den eldste av disse modellene
er den sakalte "Domino-teorien” (Heinrich, 1959) som er en forlgper for mange etterfalgende
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ulykkesmodeller, bl.a. ILCI-modellen (The International Loss Control Institute) og TRIPOD (Groeneweg,
1998). En utfordring med arsakskjedemodellene er at de ikke skiller mellom den observerte ulykkes-
sekvensen, og arsaker knyttet til menneskelige faktorer og forhold knyttet til organisasjon og ledelse.

3.3 Energi/barriere-modeller

Ifglge energi/barriere-modellene inntreffer ulykker nar objekter (f.eks. et menneske) utsettes for skadelige
pakjenninger (energi), og det mangler effektive barrierer mellom energikilden og objektet. Energi/barriere-
modellene har hatt stor betydning for europeisk regelverk og standardisering, f. eks. knyttet til maskin-
sikkerhet og risikoanalyser. Haddon (1980) skisserer 10 strategier, eller tiltakskategorier for & hindre

ulykker, hvorav fem kan relateres til kontroll med energikilden, to relateres til selve barrieren, og tre relateres
til & begrense skaden pa et eksponert objekt.

Et fortrinn med energimodellene er at de gar langt i beskrive konsekvensene av en hendelse/ulykke. Ved
eksponering for en type energi kan en bygge videre pa fysiske lover, og konsekvensene er i stor grad bestemt
av mengde og type energi som frigjares.

3.4 Informasjonsergonomiske modeller

Informasjonsergonomiske modeller er opptatt av menneske-maskin-forholdet (f.eks. i et kontrollrom). Disse
modellene ser pa hvordan mennesket skaffer seg informasjon og bearbeider denne til en handling. Analyse
av menneskelige feilhandlinger i arbeidssituasjonen kan ta utgangspunkt i denne type modeller.

I en granskning kan et mal vaere & identifisere eventuelle menneskelige feil knyttet til det & identifisere og
evaluere situasjoner som oppstar, ut fra den tilgjengelige informasjonen. Slik prosessering av informasjon er
pakrevd for & ha kontroll med systemet. Ifglge disse modellene skjer ulykker gjerne som et resultat av
operatgrens manglende evne til & handtere en situasjon hvis informasjonsmengden blir for stor, uoversiktlig
eller kompleks.

4 Granskningsmetodikk

4.1 Krav til en god granskningsmetodikk

En god granskningsmetodikk sikrer kvaliteten pa granskningsprosessen ut fra det definerte mandatet og
formalet med granskningen. Granskningsmetoden skal bidra til falgende (bl.a. basert pa Kjellén, 2000):

e Kunne formidle et felles mentalt bilde av hendelsesforlgpet eller ulykkessekvensen
Stille de riktige sparsmalene ut fra mandatet til granskningen, og definere hvilken type informasjon
som ma innhentes
e Gi statte i etablering av "stopp-regler", dvs. kriterier for nar man har gatt tilstrekkelig langt i
kartlegging av bakenforliggende arsaker til hendelsen
e Gi statte i a evaluere og strukturere innhentet informasjon slik at denne kan settes sammen til en
meningsfull arsaksforklaring
Som del av analysen kunne sjekke ut/kontrollere om all ngdvendig informasjon er innhentet
Avdekke eventuelle relasjoner eller sammenhenger mellom ulike typer av informasjon
Synliggjare eventuell usikkerhet i analysene
Gi statte til & kommunisere informasjon og konklusjoner fra granskningen.
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| praksis er valg av granskningsmetode i ulike bransjer og virksomheter mye basert pa tiltroen man har til en
bestemt metode eller fremgangsmate. Et eksempel er Petroleumstilsynets bruk av MTO-metoden til
granskning av ulykker i petroleumsvirksomheten. | det falgende beskrives de tre nevnte metodene: STEP,
MTO og AcciMap.

4.2 STEP: Sequentially Timed Events Plotting

STEP-metoden bygger pé en prosessmodell og ble utviklet av Hendrick og Benner (1987). STEP-
diagrammet er en matrise med rader og kolonner som illustrerer aktgrer og en tidsskala. Ulykkeshendelsen
fremstilles i diagrammet ved bruk av sakalte multi-linezere hendelseskjeder (se Figur 3.). Metoden
visualiserer godt rekkefglgen av aksjoner/aktiviteter, og om flere aktiviteter/hendelser skjer samtidig i tid,
noe som er vanskeligere a vise i en linezr kjede av hendelser. 1 tillegg identifiserer metoden
sikkerhetsproblemer som grunnlag for & vurdere tiltak.

AN £\

| |
STEP-metoden : :
I |
T T
| |

Aktor 1 > Aktivitet 1.1 [— - |
Symbol
! D
Aleivter 21 777 Aktivitet/
| - } usikker
!_ — — — 1 aktivitet
3 Kobling,
B— kommunikasjon
Sikkerhets-
/n problem
Ulykkes-
- hendelse
v v
e
I \—-
|
_ ¥ _
r |
ST ... -
|
Tid

Figur 3. En enkel prinsippskisse for et STEP-diagram.

STEP-metoden bygger pa fire hovedprinsipper:

1. Hverken ulykken i seg selv, eller granskningen av denne, falger en linezr kjede av hendelser. Det er
ofte slik at flere aktiviteter forgar samtidig innenfor et tidsvindu.

2. Blokkdiagram-formatet illustrerer ulykkessekvensen, bestaende av flere enkelthendelser, og flyt av
informasjon.

3. Piler benyttes for & illustrere retningen pa hendelsessekvens og/eller flyten av informasjon.
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4. Bade arbeidsprosesser (normale operasjoner) og ulykkesprosesser kan forstas gjennom a benytte
samme granskningsmetodikk. Begge typer prosesser involverer aktgrer og aktiviteter som kan
belyse hendelsessekvenser med ulike utfall og arsakssammenhenger.

En ulykkesprosess starter med aktiviteten som innleder overgangen fra en normal arbeidsprosess til en
ulykkessekvens (Sklet, 2000). Aktarene involvert i hendelsen listes opp til venstre i diagrammet og det
avsettes én linje for hver aktgr. Langs den horisontale tidsaksen beskrives enkelthendelser/aktiviteter i
forhold til nar de inntreffer i hendelsesforlgpet. Tidsaksen kan deles inn hensiktsmessig etter lengden pa
perioden granskningen skal dekke. Tidsskalaen behgver ikke vaere linezr, men hendelsene ma komme i
riktig rekkefalge. Pa denne maten kan analysen fange opp noen sekvenser av hendelsesforlgpet mer detaljert
enn andre.

En enkelthendelse i STEP-diagrammet er “en aktar som utfarer en aktivitet”, dvs. det skal benyttes aktive
verb i beskrivelsen av aktiviteten. En aktgr kan veere en enkeltperson, en organisasjon, et fysisk objekt eller
et teknisk system. Aktgrer kan involveres i prosessen ved enten & matte tilpasse seg en pavirkning fra
omgivelsene, eller aktivt ved selv & initiere en endring som andre pavirkes av, eller ma ta hensyn til. En
aktivitet kan vaere et fysisk inngrep, eller en mental observasjon hvis denne foretas av en person eller
organisasjon. Hendelsessekvenser vises i STEP-diagrammet ved at man tegner piler mellom en tidligere
aktivitet som er ngdvendig for at en senere aktivitet skal kunne inntreffe.

"BackSTEP" er en teknikk som anvendes i STEP-metoden til & stille sparsmal omkring hva skjedde i forkant
av en enkelthendelse i tilfeller det mangler informasjon, eller tydelige bevis omkring et forlgp. Man gar frem
ved a spgrre: Hva kunne ha forarsaket dette? Man bygger da opp alternative arsakssammenhenger og
forklaringsmodeller som hver kan kreve mer detaljerte undersgkelser far man kommer til bunns i arsaks-
forholdene.

STEP-metoden har innebygget noen tester som sikrer kvalitet og konsistens i analysen:

o Rad-testen forteller om du trenger flere byggesteiner i form av aktarer langs y-aksen. Testen gir svar
pa om akterbildet er brutt ned tilstrekkelig.

e Kolonne-testen sjekker ut en sekvens av hendelser ved & sammenstille aktiviteter/enkelthendelser
som bergrer én aktgr, med aktiviteter foretatt av andre aktarer. Dette er bl.a. en test for a sjekke at
enkelthendelser er plassert riktig i forhold til hverandre tidsmessig.

e "Ngdvendig-og-tilstrekkelig" testen utfgres nar en mistenker at aktivitet(er) foretatt av én akter
utlgser etterfglgende aktivitet(er) av en annen aktar i STEP-diagrammet. Spgrsmalet er om de
tidligere aktivitetene var tilstrekkelige til a forarsake den etterfglgende hendelsen, eller om andre
aktiviteter ogsa er ngdvendige betingelser for denne. Hvis de tidligere aktivitetene i diagrammet var
"tilstrekkelige™ sitter man med nok data om hendelsen. Hvis ikke, bgr man i tillegg se etter andre
forklaringer til at hendelsen skjedde, dvs. utvide STEP-diagrammet med ytterligere informasjon.

STEP-metoden gir ogsa stette i a identifisere sikkerhetsproblemer ved et system, og ved utvikling av
sikkerhetstiltak. Sikkerhetsproblemer forbundet med enkelthendelser, eller kombinasjoner av hendelser,
markeres med triangler ("varseltrekanter') i toppen av STEP-diagrammet. Sikkerhetsproblemene vil vare
utgangspunkt for & foresla effektive forebyggende tiltak.

Et eksempel pa bruk av STEP i analyse av en konkret rammingshendelse er vist i Vedlegg B.
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4.3 MTO: Menneske — Teknologi — Organisasjon

MTO-metoden bygger pa en prosessmodell hvor hendelsesforlgpet fremstilles som en lineer kjede av
hendelser, dvs. alle hendelsene fremstilles pa en rekke (se hendelseskjeden markert med gul farge i Figur 4).
Dette til forskjell fra STEP-metoden, som fremstiller hendelsesforlgpet som en multi-lineeer kjede av
hendelser. Metoden bygger pa den amerikansk metoden HPES (Human Performance Enhancement System)
og fokuserer pa samspillet mellom menneskelige (M), tekniske (T) og organisatoriske (O) faktorer — med
likeverdig fokus pa alle tre aspektene (Sklet, 2000). MTO-metoden bestar av tre underliggende
metoder/analyseteknikker:

1. Strukturert beskrivelse av hendelsen: Illustrerer hendelseskjeden og arsaker knyttet til hver enkelt
hendelse. Arsaksanalysen dekker béde direkte og bakenforliggende arsaker.

2. Awviks-/endringsanalyse: Viser hvordan avvik fra normal prosedyre/"god praksis" pavirker
enkelthendelser i en sekvens.

3. Barriereanalyse: Viser tekniske, operasjonelle eller administrative barrierer som har sviktet eller
manglet.

MTO-metoden

x Normal Avvik

% Hendelse 1 > - —> - —> - —> -

@ [ [ [ [, [, [, N
§ [ [ [ [ [ [ \

Figur 4. Prinsippskisse for et MTO-diagram.

Strukturert beskrivelse av hendelsen: Farste trinn i en MTO-analyse er & identifisere hendelsesforlgpet og
presentere denne i et linezert blokkdiagram. Deretter identifiseres menneskelige, tekniske eller organisa-
toriske arsaker som har bidratt til at hendelsen fikk utvikle seg. Farst kartlegges den direkte/utlgsende
&rsaken (Arsak 1.1), og deretter de mer bakenforliggende forholdene. Som del av MTO-metoden er det ogsé
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utviklet sjekklister med MTO-faktorer som benyttes ved identifisering av arsaksfaktorene. Et eksempel pa
sjekkliste for MTO-faktorer er vist nedenfor.

Tabell 1. Sjekkliste for MTO-faktorer.

M-menneskelige T-tekniske/fysiske O-organisatoriske
Arbeidsledelse Utforming av arbeidsplass — HMI Organisering og bemanning
(Human Machine Interface)
Uformell informasjonsflyt Tilgang til utstyr Planlegging av arbeidet
Kunnskap og erfaring Design av utstyr Bruk av metoder/verktgy i
utfarelsen av arbeidet
Normer Palitelighet av utstyr Vedlikeholdsrutiner
Sikkerhetskultur Fysiske farer (varme/elektrisitet, Kompetansebygging, gvelser
etc.)
Personlige forhold Materialer og kjemikalier Risikoanalyser/-vurderinger
Fysisk arbeidsmiljg Internt tilsyn/revisjoner
Personlig verneutstyr Kontroll med tredjepart/-
leverandarer
Sikkerhetsutstyr og -systemer Belgnningssystemer, sanksjonering
Arbeidstidsordninger/skiftordninger
Arbeidsprosedyrer
Sikkerhetsinstrukser
Farstehjelp/beredskap

Awviks-/endringsanalyse: Andre trinn i analysen avdekker om hendelsen kan ha sammenheng med at det var
avvik fra etablerte prosedyrer, eller endringer i forhold til normal mate & utfare arbeidet pa.

Barriereanalyse: Tredje trinn identifiserer hvilke tekniske, operasjonelle eller administrative barrierer som
har sviktet eller manglet, og som gjorde at hendelsen eskalerte. Alle relevante barrierer illustreres i nederste
del av MTO-diagrammet. Det er ogsa en god praksis a kartlegge hvilke barrierer som har fungert som
forventet, og som gjorde at hendelsen ikke fikk et mer alvorlig utfall enn den faktisk gjorde.

Sentrale spgrsmal i MTO-analysen er:

¢ Hva kunne ha forhindret utviklingen av hendelsessekvensen (arsaker/barrierer)?
e Hva kunne virksomheten ha gjort for & forhindre ulykken?

Siste punkt i MTO-analysen er & identifisere tiltak og anbefalinger. Det er et mal & presentere sa spesifikke
og realistiske anbefalinger som mulig.

Et eksempel pa bruk av MTO-metoden i analyse av en lgftehendelse offshore er vist i Vedlegg B.
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4.4 AcciMap

AcciMap-metoden ble utviklet av Rasmussen og Svedung (2000), primeert for proaktiv risikostyring.
Metoden belyser perspektiver pa risikostyring og granskning som ikke sa lett kommer frem i de andre
granskningsmetodene. Metoden kombinerer arsaks-konsekvensvurderinger med nivaene for beslutnings-
taking, slik prinsippskissen i Figur 5 viser. Beslutningsnivaene bygger pa Rasmussens modell for
risikostyring av sosiotekniske systemer (Rasmussen, 1997).

Nederste niva (niva nr. 6) i modellen beskriver fysiske forhold, konsekvenser og omstendigheter ved
ulykkeshendelsen (anlegg, utstyr, omgivelser). Nest nederste niva (nr. 5) viser relaterte aktiviteter og
arbeidsprosesser i en gitt operasjon. Nivaet over dette igjen (nr. 4) viser hvilke taktiske og operasjonelle
beslutninger som innvirker pa kritiske valg i operasjonen, eller hadde direkte innvirkning pa hendelses-
forlgpet. De gverste nivaene (nr. 3, 2 og 1) er beslutninger/valg gjort av selskapsledelsen og myndighetene
som kan ha innvirket pa arsaksbildet. Modellen viser ellers sammenhenger mellom enkeltbeslutninger og
type aktiviteter/konsekvenser i todelte bokser (gra/gul farge). Sammenhenger mellom beslutninger/-
konsekvenser pa samme beslutningsniva, illustreres med vannrette piler. Sammenhenger mellom
rammebetingelser og beslutninger/konsekvenser pa ulike nivaer, indikeres med vertikale piler.

AcciMap-metoden
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Figur 5. Prinsippskisse for AcciMap-metoden.



SINTEF

Sikker operasjon og proaktiv risikostyring forutsetter koordinerte beslutninger pa alle niva. AcciMap-
metoden bygger pa denne forutsetningen og identifiserer beslutningstakere, mekanismer og handlings-
mgnstre som beslutningene baserer seg pa. Denne nivabaserte fremstillingen far en ikke like klart frem i
andre metoder.

Formalet med AcciMap-metoden er primzrt & forbedre sosiotekniske systemer, f.eks. etter en ulykke. Det er
ikke ngdvendigvis et mal & frembringe alle fakta om hendelsen. Fokus er pa hvorvidt beslutningstakere fatter
beslutninger som ivaretar sikkerheten pa en god mate. En stiller spgrsmal ved om andre beslutninger enn de
som ble fattet i det aktuelle tilfellet, kunne ha forhindret, eller endret utfallet (konsekvensen) av hendelsen.

5 Sammenlikning av metoder

| det folgende gjeres en sammenlikning av de tre metodene beskrevet ovenfor. En kort oppsummering av
noen prinsipielle egenskaper og ulikheter til metodene etterfalges av en diskusjon om styrker og svakheter,
samt en forelgpig vurdering av metodenes anvendbarhet i forhold til behovene i havbruksnaringen.
Sammenlikningene bygger bl.a. pa resultater fra et prosjekt for Petroleumstilsynet (Tinmannsvik, Sklet og
Jersin, 2004).

5.1 Egenskaper ved de enkelte metodene

For & fa frem styrker og svakheter, likheter og ulikheter ved de enkelte metodene, har vi gjort en opp-
summering i forhold til noen kjennetegn ved metodene: 1) Grafisk fremstilling av hendelsesforlgpet,
2) Analyse av arsaker og 3) Bruken av barrierebegrepet.

Grafisk fremstilling av hendelsesforlgpet:

o STEP-metoden fremstiller hendelsesforlgpet som en multi-linezer kjede av hendelser, der den enkelte
aktar har hver sin linje/rad i STEP-diagrammet. Pilene illustrerer koblingene mellom hendelser og
aktarer.

e MTO-metoden fremstiller hendelsesforlgpet som en linezr kjede av hendelser, uten & skille tydelig
pa "hvem som gjer hva".

e AcciMap-metoden fremstiller ikke hendelsesforlgpet eksplisitt, men illustrerer forholdet mellom
beslutninger og konsekvenser, og kombinerer arsaks-konsekvensvurderinger med nivaene for
beslutningstaking.

Analyse av arsaker:

e STEP-metoden fremstiller aktiviteter og hendelser knyttet til ulike aktarer. Arsaker til enkelt-
hendelser vises indirekte gjennom at man systematisk identifiserer sikkerhetsproblemer i STEP-
analysen.

e MTO-metoden fremstiller arsaker til enkelthendelser i hendelsessekvensen, bade utlgsende og
bakenforliggende arsaker. | tillegg avdekker analysen om det har vert avvik fra prosedyrer, eller
endringer i forhold til normal mate a utfere arbeidet pa.

e AcciMap-metoden identifiserer relevante beslutningstakere og beslutninger som har veert med pa a
pavirke hendelsesforlgpet. Fokus er pa rammebetingelser og bakenforliggende arsaker til ugnskede
hendelser.

Analyse av barrierer:

e | STEP-metoden benyttes ikke barrierebegrepet eksplisitt, men kan koples til de identifiserte
sikkerhetsproblemene.
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o MTO-metoden har en egen barriereanalyse, der man kartlegger tekniske, operasjonelle eller
administrative barrierer som har sviktet, eller har manglet.

e | AcciMap-metoden omhandles ikke barrierebegrepet eksplisitt, men er implisitt tilstede ved at
beslutninger pé ulike nivaer kan fare til at barrierer kan bli styrket, eller svekket.

5.2 Styrker og svakheter

En styrke ved STEP- og MTO-metoden er at de begge bidrar til & synliggjere hendelseskjeden pa en god
mate. STEP-metoden har en fordel ved at den klargjer hvilken rolle enkeltaktgrer har i hendelseskjeden, og
ikke minst forholdet mellom ulike aktarer. Den beskriver "hvem som gjorde hva til hvilket tidspunkt".
Beskrivelsen av hendelseskjeden i en MTO-analyse er mindre detaljert, i den forstand at man i mindre grad
skiller pa "hvem som gjorde hva". Dette inneberer at det er enklere & fremstille hendelsesforlgpet, men
samtidig gir den en litt magrere beskrivelse av hva som faktisk skjedde. En ulempe i forhold til hvordan
MTO-metoden praktiseres i dag, er at analysen fort kan bli uoversiktlig nar en hendelsessekvens strekker seg
over en lengre tidsperiode.

MTO-metoden har sin styrke i & identifisere avvik fra prosedyrer og endringer i forhold til normal mate &
utfare jobben pa. I tillegg synliggjeres tekniske, operasjonelle eller administrative barrierer som har, eller
kunne ha pavirket hendelsesforlgpet.

AcciMap-metoden har sin styrke i at den viser hvordan rammebetingelser og beslutninger som fattes pa ulike
nivaer, pavirker beslutningsprosesser og aksjoner pa operativt niva. Dette gir et godt visuelt bilde av
bakenforliggende arsaker, og sammenhengen mellom disse. En svakhet ved AcciMap er at metoden ikke sa
presist gjengir fakta omkring hendelsesforlgpet.

5.3 Anvendbarhet i forhold til behovene i havbruksnaeringen

Det primere behovet i havbruksnaringen i forhold til kategorisering av arsaker og granskning av remmings-
hendelser er & kunne laere mest mulig av ugnskede hendelser og iverksette effektive tiltak. Dette behovet
ligger pa alle nivéer; hos det rammede oppdrettsanlegget, hos selskapet, utstyrsprodusentene og hos
myndighetene. Dette fordrer at granskningsmetodikken og kategoriseringen av arsaker bidrar til en hensikts-
messig systematikk rundt informasjonsinnhenting og gir god statte i granskningsprosessen. Samtidig ma
resultatene presenteres slik at kunnskapen om utlgsende og bakenforliggende arsaker til remmingshendelser
lar seg formidle pa en mate som blir forstatt av neringsaktarene.

Vi har inntrykk av at fokuset i etterkant av remmingshendelser til na har veert pa utlgsende tekniske og
operasjonelle arsaker. Man avdekker hva som har skjedd og iverksetter kompenserende/avbatende tiltak.
Inntrykket er at man i mange tilfeller slar seg til ro med dette, uten & ga i dybden pa de mer grunnleggende
utfordringene knyttet til remmingshendelser. For & nd malet om & redusere antall remminger i naringen er
det ngdvendig a tilegne seg kunnskap om bakenforliggende arsaker, og kanskje ogsa se pa om rgmmings-
hendelsen kan ha hatt sammenheng med forhold knyttet til beslutninger og valg i en tidligfase, f.eks. da
anlegget ble prosjektert og planlagt.

Som antydet i kapittel 5.2, har de ulike metodene ulike styrker, og ogsa noen svakheter. STEP-metoden gir
en oversiktlig beskrivelse av hendelsesforlgpet og hvilken rolle enkeltaktgrer har i utviklingen av hendelsen.
MTO-analysen har sine styrker i analyse av arsaker og synliggjering av avvik fra prosedyrer og endringer i
forhold til normal mate & utfare arbeidet pa. I tillegg inngar en egen barriereanalyse for a identifisere hvilke
barrierer som har sviktet, eventuelt manglet. I analyse av planleggingsfasen av et oppdrettsanlegg kan
AcciMap-metoden bidra til & belyse sammenhenger mellom rammebetingelser, beslutningsprosesser og
konsekvenser pa ulike niva. Her inngar eksempelvis beslutningstaking i forhold til utstyrskvalifisering
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generelt (leverandarstyrt), kriterier for valg av utstyr og design av anlegg/lokasjon, bruk av
risikovurderinger, sertifiseringsordninger, prosedyrer for innkjgp, osv.

I det videre arbeidet i prosjektet vil ulike metoder bli testet ut, og vi vil utvikle en metodikk for granskning
av remmingshendelser som bygger pa styrkene til de ulike metodene. Her kan vi bl.a. trekke leerdom fra
arbeidet til SHT — Statens Havarikommisjon for Transport, som nylig har kommet med en metoderapport og
en beskrivelse av sitt sikkerhetsfaglige rammeverk (SHT, 2017). Vi vil ogsa sgrge for 4 tilpasse ambisjons-
nivaet slik at det star i forhold til de rammebetingelsene som eksisterer mht. tid og ressurser til & gjennom-
fare granskninger hos neringsakterene.
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A: Forkortelser
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B: Eksempler pa bruk av STEP- og MTO-metoden

e B1: STEP-diagram: Remmingsfase - Hull i not oppstar
e B2: STEP-diagram: Skadebegrensningsfase - Handtering av remming
B3: MTO-diagram: Lgftehendelse offshore
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B1: STEP-diagram: Remmingsfase - Hull i not oppstar
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B2: STEP-diagram: Skadebegrensningsfase - Handtering av remming
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B3: MTO-diagram for en lIgftehendelse offshore
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Kilde: Granskingsrapport fra Petroleumstilsynet, 2009.
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